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Wozu Cloud?

Cloud jenseits des Hypes

Wolkige Geschafte —
Wozu iiberhaupt Cloud?

Mode- und IT-Industrie sind sich sehr ahnlich: In jeder Saison gibt es etwas Neues, das jeder

unbedingt haben muss. Diese Saison ist es in der IT die Cloud. Anlass genug, diesen neuen

Ansatz jenseits des Hypes zu betrachten.
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Unter dem Begriff ,,Cloud“ wird mittlerweile alles ver-
standen, auch Onlineretuschieren von Fotos. Daher muss
der Begriff zunichst definiert werden. Durchgesetzt hat
sich die Begriffsdefinition des NIST (National Institute
of Standards and Technology). Nach dieser Definition
hat ein Cloud-Dienst folgende Eigenschaften:

e On-Demand Self-Service: Je nach Bedarf kann der
Kunde mehr Leistung eines Dienstes nutzen. Der Pro-
zess fiir die Bereitstellung des Dienstes ist vollstindig
automatisiert und erfordert keinen manuellen Ein-
griff.

® Broad Network Access: Der Zugriff auf den Dienst
erfolgt tiber das Netz.

e Ressource Pooling: Ressourcen werden zwischen allen
Nutzern des Dienstes aufgeteilt.

¢ Rapid Elasticity: Werden mehr Ressourcen benotigt,
so konnen diese sehr schnell zur Verfiigung gestellt
werden. Fiir den Kunden ist die Leistungsfahigkeit des
Dienstes praktisch unbegrenzt.
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e Measured Service: Der Cloud-Dienst wird automa-
tisch kontrolliert und optimiert.

Als Dienste konnen normale Anwendungen angeboten
werden. Beispiele sind das CRM von Salesforce, Google
Mail und Google Apps von Google und Office 365 von
Microsoft. Diese Dienste werden unter dem Begriff ,,Soft-
ware as a Service“ (SaaS) zusammengefasst. Infrastructure
as a Service (IaaS) stellt virtuelle Computer oder Storage
zur Verfugung. Populidres Beispiel sind die Amazon Web
Services. Damit ein IaaS wirklich niitzlich ist, muss auf
den Rechnern Software wie ein Betriebssystem und eine
Standardsoftware installiert werden. Fiir Individualsoft-
ware muss eine Umgebung wie ein Application-Server
installiert werden und darauf dann die gewlinschten An-
wendungen. Platform as a Service (Paa$) ist fir dieses Sze-
nario optimiert: Sie bietet eine Ablaufumgebung in der
Cloud, auf der ein Kunde nur noch Anwendungen instal-
lieren muss. Beispiele fiir diesen Ansatz sind die Google
App Engine oder Amazon Elastic Beanstalk.
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Ein weiterer wichtiger Aspekt einer Cloud ist der
Nutzerkreis: Sie kann als Public Cloud von einem An-
bieter der Allgemeinheit zur Verfiigung gestellt werden.
Eine Alternative ist eine In-House-Cloud-Infrastruktur
(Private Cloud). Eine Private Cloud ist vollstindig unter
der eigenen Kontrolle, was beispielsweise hinsichtlich
Datenschutz oder Sicherheit ein Vorteil sein kann. Oder
die Cloud steht einem bestimmten Nutzerkreis zur Ver-
fiigung (Community-Cloud). So kénnen Anforderungen
einer bestimmten Zielgruppe umgesetzt werden. Zum
Beispiel konnten Banken eine Cloud etablieren, die den
entsprechenden Sicherheitsanforderungen gentigt und
spezifische zusitzliche Dienste fiir Banken, zum Beispiel
im Bereich Sicherheit, anbietet. Kunden konnen diese
verschiedenen Ansitze zu einer Hybrid Cloud kombi-
nieren.

WARUM CLOUD?

Ublicherweise werden fiir die Nutzung von Cloud wirt-
schaftliche Griinde genannt:

e Es fallen keine Investitionskosten, sondern nur laufen-
de Kosten an. Und die hangen von der aktuellen Last
ab, die wiederum vom geschiftlichen Erfolg abhingt.
Das macht Cloud sehr attraktiv zum Beispiel fur Start-
ups, die so eine Infrastruktur nutzen kénnen, ohne viel
Kapital zu binden. Dennoch kénnen sie auch mit gro-
Ber Last zurechtkommen.

e Die Kosten sind transparent. In der Abrechnung des
Cloud-Anbieters ist klar erkennbar, welcher Dienst
welche Kosten verursacht hat. Bei einer klassischen
IT-Organisation ist es hingegen oft schwer, die ex-
akten Kosten zu ermitteln und auf die einzelnen Pro-
jekte zu buchen. Kostentransparenz ermdoglicht auch
den Wettbewerb der Cloud-Anbieter untereinander.
Auflerdem bietet sie einen Benchmark fir die Bewer-
tung interner Betriebseinheiten mit grofSen und sehr
effizienten IT-Organisationen.

e Wichtig sind auch Skaleneffekte: Wenn eine gemein-
same Infrastruktur gentigend Nutzer hat, ist sie kos-
teneffizienter, weil grofle Installationen preiswerter
betrieben werden konnen. Wie effizient diese Anbieter
mittlerweile arbeiten, zeigt sich daran, dass bei ihnen
Themen wie effiziente Netzteile und allgemeine Strom-
versorgung auf der Agenda stehen, die eigentlich keine
groflen Einsparungen mehr erwarten lassen. Die Op-
timierungspotenziale auf Prozessebene, an denen viele
interne IT-Abteilungen heute arbeiten, sind also bei
Public-Cloud-Anbietern vermutlich weitgehend aus-
genutzt.

® Gerade bei Anwendungen, die mit Lastspitzen umge-
hen miissen, konnen sich erhebliche Vorteile ergeben.
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Solche Anwendungen sind recht weit verbreitet: So
sind viele Server zu den Arbeitszeiten besonders gut
ausgelastet. Oder es gibt eine Auslastungsspitze zum
Beispiel im Weihnachtsgeschift. Mit Clouds miissen
nicht stindig Ressourcen fir die Lastspitzen vorgehal-
ten werden, sondern es konnen kurzfristig genau so
viele Ressourcen zusitzlich genutzt werden, wie aktu-
ell benotigt.

Diese Betrachtung bezieht sich nur auf Public Clouds.
Die Kostenaspekte einer Private Cloud stellen sich an-
ders dar: Da der Nutzer die notwendigen Serverkapazi-
titen selber kaufen und auch fur Lastspitzen gentgend
Ressourcen vorhalten muss, sind die Kostenvorteile ge-
ringer und es fallen auch Investitionskosten an. Mit der
Private Cloud konnen allerdings Ressourcen wie Server
besser ausgenutzt werden, weil mehrere virtuelle Ma-
schinen sich die physikalischen Ressourcen teilen kon-
nen. Das wird allerdings mit Virtualisierung schon lange
praktiziert. Die dabei zu erwartenden Einsparungen sind
verhdltnismafSig einfach zu berechnen, und meistens sind
die Optimierungspotenziale auch schon realisiert.

Statt einer reinen Private Cloud kann auch ein hybri-
der Ansatz gewihlt werden. Dann werden bei Lastspit-
zen Ressourcen aus einer Public Cloud genutzt, wihrend
die Grundlast mit der Private Cloud abgedeckt wird. Die
Frage ist jedoch, warum nicht die Anwendung ganz in
der Public Cloud lauft. Das sollte die giinstige Alterna-
tive sein. AufSerdem muss die Anwendung nicht nur in
einer Public Cloud, sondern auch in einer Private Cloud
lauffahig sein. Das fithrt zu zahlreichen Herausforde-
rungen. Es gibt nicht viele Umgebungen, die als Public
und Private Cloud zur Verfigung stehen. Soll die An-
wendung auf Daten zugreifen, die auf firmeninternen
Servern liegen, ergeben sich fiir eine Public und eine
Private Cloud vollig unterschiedliche Bandbreiten und
Latenzzeiten fur den Zugriff auf die Daten. Die Private
Cloud ist im selben Rechenzentrum wie die internen Ser-
ver, wahrend bei der Public Cloud ein Zugriff tiber das
Internet notwendig ist. Diese Probleme zu l6sen, macht
das Design der Anwendung komplizierter.

FLEXIBILITAT

Clouds haben den Vorteil der hoheren Flexibilitat.
Neue Ressourcen konnen sehr einfach zur Verfiigung
gestellt werden, sei es ein zusitzlicher virtueller Server,
ein E-Mail-Account fiir einen neuen Mitarbeiter oder
einfach nur mehr CPU-Kapazitit fir eine E-Commerce-
Losung. Entscheidend ist, dass die Ressourcen tiber ein
Self-Service-Portal zur Verfiigung gestellt werden. Das
bedeutet, dass keine komplexen Beauftragungs- und
Genehmigungsprozesse notwendig sind. So konnen die
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Cloud-Dienste wesentlich schneller als in klassischen
Umgebungen bereitgestellt werden. In einer Cloud kann
ein neuer Server in Minuten zur Verfiigung stehen, wih-
rend der Prozess sonst durchaus Monate dauern kann.
Dadurch konnen Anwendungen wesentlich schneller in
Produktion gebracht werden und auf Anderungen auf
dem Markt reagieren. Zudem ergeben sich Kostenein-
sparungen, weil keine komplexen manuellen Prozesse
mehr notwendig sind.

Die Bedeutung dieser Vorteile wird anhand der Ge-
schichte der Amazon Web Services (AWS) deutlich. Als
die Idee zu AWS entstand, war Amazon als Start-up nicht
primir an einer Kostenreduktion interessiert, obwohl im
Handel tiblicherweise ein hoher Kostendruck herrscht.
Ziel war eine bessere Time-to-Market und die schnelle
Implementierung neuer Features, um sich von der Kon-
kurrenz abzuheben. Es wurde niamlich offensichtlich,
dass die Entwickler bis zu 70 Prozent ihrer Zeit mit den
Themen Infrastruktur und Skalierung verbrachten und
nicht mit der Implementierung von neuen Features. Da-
her wurde die interne Version der Amazon Web Services
entwickelt, um eine einheitliche und skalierbare Infra-

struktur zur Verfiigung zu stellen und Kapazititen fur
die Entwicklung neuer Features freizusetzen. Erst spiter
wurde diese Infrastruktur auch den Kunden zur Verfi-
gung gestellt, um so die Kosten durch Skaleneffekte zu
reduzieren.

Selbst eine Infrastruktur wie AWS ist also urspriing-
lich nicht etwa aus Kostengriinden implementiert wor-
den, sondern letztendlich um neue Features schneller in
Produktion zu bringen. Dieser Vorteil kann im Vergleich
zu dem Kostenvorteil sogar wichtiger sein. Im Extrem-
fall ist es moglich, eine neue Version einer Software mit
einigen Klicks in Produktion zu bringen. Das ist nicht
nur bei trivialen Anwendungen moglich, wie das Beispiel
Flickr, eine der grofSten Websites zur Veroffentlichung
von Fotos, beweist. Flickr gibt trotz seiner GrofSe neue
Software mehrere Male pro Tag in Produktion. Ahnlich
geht Etsy vor, eine vor allem in den USA populdren Web-
site zum Verkauf von Handarbeiten. Die Software fiir
diese Websites hat sicher eine hohe Komplexitat, aber die
Deployment-Zyklen sind sehr viel kiirzer als in typischen
Softwareprojekten, bei denen oft die Vorbereitungen fiir
ein Deployment schon Wochen oder Monate dauern.

ANZEIGE

Anzeige



DEVOPS = BETRIEB + ENTWICKLUNG

Clouds stellen nur eine Voraussetzung fiir diese Effizienz
dar. Der andere Ansatz trigt den Namen DevOps und
steht fiur ein Zusammenwachsen der Bereiche Entwick-
lung (Development) und Operations (Ops) zu einem
einheitlichen Vorgehen. Aktuell sind diese Bereiche
meistens strikt getrennt und haben oft nur in den ober-
sten Ebenen des Managements gemeinsame Vorgesetzte.
Der Vorteil von DevOps liegt darin, die Technologien
zur Automatisierung von Deployment so weit wie mog-
lich auszunutzen. Dadurch verschwimmen die Gren-
zen zwischen Entwicklung und Betrieb. Code, der eine
Umgebung aufbaut, ist nicht mehr klar einer der beiden
Gruppen zuzuordnen. Gleichzeitig konnen Synergien re-
alisiert werden, indem die Entwickler die Software fiir
den Betrieb einfacher zu iiberwachen und zu betreiben
machen. Der Betrieb kann dann die Monitoring-Ergeb-
nisse fur eine weitere Verbesserung der Entwicklung zur
Verfuigung stellen. Dazu sind nun Kapazititen frei, weil
viele andere Aufgaben durch die Cloud automatisiert
worden sind.

DIE NEUE PLATTFORMGENERATION

Zuriick zur Cloud: Letztendlich ist sie eine neue Platt-
formgeneration wie zuvor die Mainframes, UNIX-Server
und PCs. Der klassische Ansatz fiir komplexe Anwen-
dungen waren einige wenige grofse Maschinen, die eine
hohe Performance und eine hohe Verfiigbarkeit hatten.
Fur die Cloud wird typischerweise (virtuelle) Standard-
hardware verwendet, die weniger gute Verfiigbarkeit
und auch weniger Performance bietet. Dennoch gibt
es Vorteile: Man kann sehr leicht eine grofSere Anzahl
Rechner nutzen, und die meisten Cloud-Anbieter haben
weltweit verteilte Rechenzentren. Die Nutzung einer
Infrastruktur, die Redundanz iiber mehrere Rechenzen-
tren bietet, war frither nur den grofSten IT-Unternehmen
vorbehalten. Diese Moglichkeit steht durch die Public
Cloud nun jedem offen. Interessanterweise kann eine
Cloud-Losung dadurch sogar eine bessere Verfiigbar-
keit bieten, als das bei klassischen Losungen der Fall ist.
Dazu ist aber eine Architektur notwendig, die mit einer
solchen Umgebung umgehen kann.

HERAUSFORDERUNGEN

Hier werden die Herausforderungen von Cloud-Um-
gebungen deutlich: Software muss in der Cloud damit
umgehen konnen, dass einzelne Rechner oder gar ein
ganzes Rechenzentrum ausfillt. Dafiir bietet die Cloud
Redundanzen iiber mehrere Rechenzentren, was fiir
normale Firmen sonst kaum moglich wire. Die damit
erreichbare Verfligbarkeit beweisen die Angebote von
Amazon, Google oder Facebook jeden Tag, sie alle set-
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zen auf diesen Ansatz. Auflerdem werden die Clouds
von Firmen betreut, die sehr viel Erfahrung mit dem
Betrieb auch komplexer Umgebungen haben. Sie haben
sehr hohe Standards in Bezug auf die Absicherung wie
auch die Verfiigbarkeit ihrer Systeme. Oft ist daher der
Betrieb einer Losung in einer solchen Cloud sicherer, als
es in einer eigenen Betriebseinheit moglich ist.

Doch die Sicherheitsbedenken gegen Clouds gehen
weiter: Ein typisches Argument gegen Clouds ist, dass
Daten nicht ,,in der Cloud* liegen sollen oder diirfen.
Dieses Argument gilt nur fir Public Clouds. In einer Pri-
vate Cloud sind die Daten immer noch in der eigenen
Infrastruktur gespeichert. Aber auch bei einer Public
Cloud missen die Daten nicht unbedingt in der Cloud
gespeichert werden. Beispielsweise speichern Webserver
heutzutage keine wichtigen Daten, sondern greifen da-
fiir auf Backend-Systeme zu. AufSerdem konnen Webser-
ver vom Internet aus angegriffen werden, sodass sie aus
der Sicherheitsperspektive entsprechend behandelt wer-
den missen. Gerade Webserver werden also aus einer
normalen Sicherheitsperspektive schon so behandelt,
dass sie leicht in einer Public Cloud laufen konnen. Der
Zugriff auf das Backend kann dabei zum Beispiel durch
ein VPN zwischen der Cloud und dem eigenen Rechen-
zentrum erfolgen, das zusitzlich noch mit einer Firewall
abgesichert werden kann.

Sollen die Daten in der Cloud gespeichert werden,
bieten einige Anbieter zumindest einen Standort in
Europa an, der dann den europiischen Normen ent-
spricht. Allerdings gibt es nur sehr vereinzelt Losungen
in Deutschland. Abhingig von dem konkreten Einsatz-
zweck und den juristischen Rahmenbedingungen kann
das ein signifikantes Problem sein, das es in der Planung
zu berticksichtigen gilt.

Eine weitere Herausforderung sind die mangelnden
Standards. Dadurch befiirchten viele Nutzer von Cloud-
Technologien eine Abhingigkeit von einem Cloud-An-
bieter (Vendor Lock-in). Allerdings haben Standards wie
SQL oder Java EE auch nicht dazu gefiihrt, dass eine Da-
tenbank oder ein Application-Server einfach gegen einen
anderen ausgetauscht werden kann. Selbst falls sich in
der Zukunft solche Standards durchsetzen sollten, wird
sich also ein Lock-in kaum vermeiden lassen. Auflerdem
stehen Cloud-Anbieter jetzt schon in einem Wettbewerb
fir hoherwertige Dienste. So bietet Amazon schlissel-
fertige MySQL- oder Oracle-Datenbanken an. Wer eine
solche Datenbank verwendet, dem niitzt ein anderer
Anbieter, der virtuelle Rechner oder Storage anbietet,
wenig, auch wenn er mit den AWS APIs kompatibel ist.

Auf einer anderen Ebene erzwingen Clouds allerdings
eine Standardisierung: Skaleneffekte sind nur méglich,
wenn man einheitliche Dienste fir alle anbietet. Daher
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gibt es bei allen Angeboten (IaaS, PaaS oder SaaS) nur
bestimmte Pakete und keine mafSgeschneiderten Lo-
sungen. So bieten IaaS$ virtuelle Rechner nur bestimmter
Leistungsklassen an oder ein E-Mail-Postfach bei einem
SaaS kann nur bestimmte Speicherkapazitidten haben.
Wer andere Anforderungen hat, der muss einen anderen
Anbieter wihlen oder einen Kompromiss eingehen.

CASE STUDIES
Was ist heute also schon in der Cloud moglich?

e Im SaaS-Bereich stehen umfangreiche Losungen bereit.
Standard-Office-Programme, zum Beispiel Microsoft
Office 365 oder Google Apps, E-Mail-Cloud-Lo-
sungen, Kollaborationswerkzeuge in der Cloud und
Datenspeicherung in der Cloud fir Dateien sind schon
lange Gang und Gibe. Auch weitere Losungen wie
Salesforce als CRM oder Netsuite als ERP sind heu-
te schon nutzbar. Interessanterweise arbeiten CRMs,
ERPs und E-Mail-Losungen mit den Kerngeschafts-
daten der Kunden. Aus Griinden der Sicherheit sollten
Kunden solchen Angeboten eigentlich sehr reserviert
gegeniiberstehen. Aber Salesforce.com macht mit
einem solchen Angebot einen Jahresumsatz von zurzeit
1,7 Milliarden US-Dollar. Offensichtlich teilen nicht
alle die Bedenken beziiglich der Datensicherheit in der
Cloud. Dariiber hinaus entstehen Branchenlosungen.
So bietet der Arbeitgeber des Autors eine Plattform fiir
Vermogensverwalter (inlVALUE) und mit drebis eine
Plattform fiir die Kommunikation zwischen Recht-
schutzversicherungen und Rechtsanwilten an, die alle
Eigenschaften einer Cloud-Loésung haben.

Start-ups nutzen heutzutage praktisch immer eine
Cloud-Losung, um so mit geringen Kosten ihre Dien-
ste zur Verfugung zu stellen. Auflerdem konnen sie
dadurch flexibel auf hohere Last reagieren und schnell
neue Versionen ausliefern, wenn sich neue Anforde-
rungen und Nachfrage nach anderen Features erge-
ben.

Die ersten Firmen aus etablierten Branchen wie Ban-
ken oder Versicherungen orientieren sich an den An-
satzen von IT-Pionieren wie Google oder Amazon.
Neben Kostenreduktion spielt auch die Nutzung von
Standardplattformen wie Linux eine entscheidende
Rolle. Um damit die Anforderungen in Bezug auf
Performance und Verfugbarkeit zu realisieren, sind
Cloud-Architekturen notwendig.

Es entstehen auch zahlreiche innovative Angebote.
So bietet die New York Stock Exchange (NYSE) eine
Cloud-Umgebung an, in der Kunden ihre Trading-
Anwendungen betreiben konnen. Diese Umgebungen
haben sehr niedrige Latenzen zur NYSE, was fur In-
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vestmentbanken eine wesentliche Motivation ist, diese
Plattform zu nutzen. Niedrige Latenz ist zentral fiir
den elektronischen Handel, und Banken investieren
groflen Aufwand in diesen Bereich. Die tiblichen Mo-
tivationen fur Clouds, Kosten und Flexibilitit, sind
interessanterweise kaum Griinde fir die Nutzung der
Plattform. Auch an der Sicherheit der Plattform gibt
es wohl keinen Zweifel: In diesem Fall wird Software
in der Cloud betrieben, die fiir den Erfolg der Banken
zentral ist. Die implementierten Algorithmen sind au-
Berdem zentrale Geschiftsgeheimnisse der jeweiligen
Banken. Einblick in die Software oder den Datenaus-
tausch durch Konkurrenten konnten katastrophale
Auswirkungen haben.

FAZIT

Aus der Nutzung von Cloud-Technologien ergeben
sich klare Vorteile, nicht nur in Bezug auf die Kosten,
sondern auch in Bereichen wie Business Agility oder
Time-to-Market. Cloud schickt sich an, die neue Ge-
schaftsplattform zu werden, wie zuvor Mainframes,
mittlere Datentechnik oder Clientserver. Schon heute
gibt es zahlreiche Vorteile. Internetfirmen und Start-
ups tibernehmen gerade die Pionierrolle, aber andere
Firmen haben die Vorteile ebenfalls erkannt und stellen
sich schrittweise um. Fiir IT-Abteilungen ist es daher
notwendig, sich auf diese Anderungen einzustellen und
mit ihnen konstruktiv umzugehen, denn die Treiber sind
oft das Management oder die Fachbereiche. In ein paar
Jahren kann es durchaus sein, dass der Begriff ,,Cloud“
niemanden mehr interessiert, weil es dann einfach das
Modell ist, nachdem IT eben funktioniert.

Eberhard Wolff arbeitet als Architecture and Tech-
nology Manager fir die adesso AG, einen der fih-
renden IT-Dienstleister im deutschsprachigen Raum.
Zu seinen Aufgaben zahlen die Technologiestra-
tegie und die Architekturen in den Projekten.
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