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= IT-STRATEGIEN De -V

Mit Brief und Siegel

Nach jahrelangen Vorbereitungen steht das Projekt De-Mail, das einen rechtssicheren

digitalen Nachrichtenversand ermdglicht, unmittelbar vor der Einfuhrung. Der Dienst soll
die Kommunikation von Borgern und Unternehmen mit Behorden erleichtern, doch sein
tatsachlicher Nutzen ist (noch) zweifelhaft.

Dr. Carsten Ritterskamp
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ftmals sind Beh¢rden und Un-
ternehmen in der schriftlichen
Kommunikation - aus Grilnden
mmmmm der Rechissicherheit — auf den
postalischen Versand ihrer Nachrichten

angewiesen. Im Vergleich zum elek- |

tronischen Versand - etwa per E-Mail -
verursacht diese papiergebundene Kom-
munikation hthere Kosten und macht
komplexere Verarbeitungsschritte er-
forderlich.

Mit De-Mail will der Gesetzgeber 6f-
fentliche und private Anwender in die
Lage versetzen, die Vorteile der elektro-
nischen Kommunikation auf einem zur
Briefpost vergleichbaren Niveau der
Rechtssicherheit zu nutzen: Durch das
am 3. Mai 2011 in Kraft getretene De-
Mail-Gesetz wurden die dafir erforder-
lichen Rahmenbedingungen geschaf-
fen. Eine Rethe zugehdriger technischer
Richtlinien legt die Anforderungen an
die IT-Sicherheit der Dienste verbind-
lich fest.

Konkurrierende Anbieter

Derzeit streben United Internet, Men-
tana-Claimsolft, die Deutsche Telekom
sowie die Deutsche Post AG mit ihrem
bereits als eigenstindiges System ge-
starteten E-Postbrief die zur Teilnah-
me am De-Mail-Netzwerk erforderliche
Akkreditierung durch das Bundesamt
fiir Sicherheit in der Informationstech-
nik (BSD an ~ mit der Markteinfithrung
zertifizierter Angebote ist noch im Lauf
dieses Jahres zu rechnen.

In der Praxis stehen Beh6rden und
Unternehmen nun vor der Herausforde-
rung, den Nutzen von De-Mail fir sich
abzuschiitzen und die Moglichkeiten des
Zusammenspiels des Verfahrens mit ih-
ren etablierten Abliufen und Systemen
zu {iberpriifen. Denn auch wenn durch
das De-Mail-Gesetz ein rechilicher Rah-
men flir das verbindliche und vertrau-
liche Versenden von Dokumenten und
Nachrichten tiber das Internet gegeben
wurde: Der elekironische Versandweg
steht langst nicht fiir alle Schriftstiicke
einer Organisation offen. In welchem
Umfang eine Behdrde oder ein Unter-
nehmen von De-Mail profitieren kann,
hiingt von individuell zu (berprifen-
den organisatorischen, technischen und
rechtlichen Rahmenbedingungen ab.

Technische Anbindung

Im Gegensatz zu privaten Endanwen-
dern, die zur Nutzung von De-Mail
auf eine Browser-basierende Web-An-

wendung festgelegt sind, konnen Un-
ternehmen und Behdrden De-Mail an
ihre bestehende E-Mail-Infrastruktur
anbinden.

Da das Nachrichtenformat von De-Mail
auf der Spezifikation einer E-Mail ge-
milfs RFC 2822 beruht und erforderliche
Erweiterungen ausschlieflich {iber stan-
dardkonforme X-Header vorgenommen
werden, ist eine solche Integration aus
technischer Perspektive nicht Gbermiflig
komplex: Durch ein Gateway werden
E-Mails aus der eigenen Organisation
als De-Mails aufbereitet und eingehen-
de De-Mails in E-Mails umgewandelt.
Zusatzfunktionen zur Verarbeitung De-
Mail-spezifischer Sicherheitsmerkma-
le lassen sich in diversen Mail-Clients
durch Plugins nachrilsten.

De-Mails werden zwischen Gateway
und Provider und innerhalb des De-
Mail-Netzwerks grundsiitzlich auf gesi-
cherten Kanilen Gbertragen. Eine die
Vertraulichkeit gewithrleistende durch-
gingige VerschlOsselung der Nachrich-
ten erfolgt aber nur optional und er-
fordert den zusitzlichen Einsatz eines
Public-Key-Verfahrens, wodurch zusitz-
licher Aufwand entsteht.

Vor dem praktischen Einsatz von De-
Mail ist deshalb zu Gberprifen, ob das
Sicherheitsniveau einer End-to-End-
Verschliisselung bendtigt wird oder ob
das De-Mail-Sicherheitskonzept bereits
ein hinreichendes MaR an Vertraulich-
keit bietet.

Rechtliche Rahmenbedingungen
De-Mail wird stets auf freiwilliger Basis
genutzt: Deshalb ist grundsétzlich kein
Biirger zur Teilnahme an dem Dienst
verpflichtet. Auch wenn er Giber ein
De-Mail-Konto verfiigt, ist er unter der
zugehdrigen Adresse noch nicht fiir je-
de Behdrde oder jedes Unternehmen
erreichbar.

Damit ein Birger Nachrichten und
Dokumente auf rechtsverbindlichem
Weg per De-Mail von einer Behorde
oder einem Unternchmen erhalien
kann, muss er vorab ausdriicklich zu-
gestimmt haben, mit der fraglichen Or-
ganisation mittels De-Mail elektronisch
kommunizieren zu wollen. Im Unter-
schied zur klassischen Briefpost verfigt
der Blrger bei De-Mail also Ober sehr
weitreichende Méglichkeiten zu bestim-
men, fir wen er erreichbar sein méchte
und flir wen nicht.

In der Praxis folgt aus der Notwen-
digkeit dieser freiwilligen Zugangserdff-
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De-Mails allein ersetzen
nicht die personliche
Unterschrift. Ob sich der
Dienst durchsetzen kann,
ist daher fraglich.

nung, dass vor allem solche Nachrichten
zum Versand per De-Mail geeignet sind,
deren Erhalt im Interesse des Empfin-
gers liegt. Angesichts dieser Ausgangsla-
ge miissen Behdrden und Untemehmen
revisionssichere Prozesse der Zugangs-
erdffnung etablieren und Anreize da-

derungen an einen rechissicheren elek-
tronischen Versandweg geklirt werden.
Formerfordernisse, denen eine Nach-
richt unter bestimmten Umstinden ge-

Beim Versand von De-Mails ist da-
rilber hinaus zu beachten, dass durch
das De-Mail-Gesetz vor allem die Anfor-

fur schaffen, mit ihnen per De-Mail zu  niigen muss, bleiben davon weitestge-

kommunizieren. hend unberiihrt.
: - ot In der Praxis ergeben sich daraus ins-
Kein Ersatz fir die Unterschrift besondere dann Einschriinkungen, wenn

Zu beachten ist, dass der Kommuni-
kationskanal stets in beide Richtungen
geodffnet wird. Eine Organisation, die
De-Mails versenden mdchte, muss fir
ihre Kunden auch per De-Mail erreich-

bar sein.

So funktioniert der De-Mail-Versand

Der Postfach- und Versanddienst ist der zentrale Dienst von De-Mail.
£r gewahrleistet eine zuverlassige und vertrauliche Kommunikation:
Eine Nachricht ist beim Versand gegen den Verlust der Vertraulich-
keit, gegen Anderungen des Nachrichteninhaltes und der sogenann-
ten Metadaten (zum Beispiel Absenderadresse, Versandzeit und Ver-
sandoptionen) geschitzt.

2usétzlich konnen De-Mails qualifiziert versendet werden. Dabei
gibt es vier Versandoptionen:

£ Persénlich: Die Wahl dieser Option bedeutet, dass das erforder-
liche Anmeldeniveau des Empfangers mindestens ,hoch” sein
muss, um die Nachricht lesen zu kénnen. Um diese Option wah-
len zu konnen, muss auch das Anmeldeniveau des Absenders
Jhoch” sein.

£ Absenderbestatigt: Mit der Wahl dieser Option bringt der Absen-
der zum Ausdruck, dass er sich verbindlich an den von ihm versen-
deten Nachrichteninhalt gebunden fohit. Um diese Option wahlen
2u kdnnen, muss das Anmeldeniveau des Absenders ,hoch” sein.
Der Empfanger erfahrt, dass der Absender beim Versand der Nach-
richt hoch” angemeldet war.

form bedarf. Der Versand per De-Mail
reicht dafiir nicht aus. Gemif Signatur-
gesetz ist dazu nach wie vor die bei Pri-
vatpersonen kaum verbreitete qualifizier-
te elektronische Signatur erforderlich.

£ Versandbestatigung: Bei der Wahl dieser Option wird eine Ver-
sandbestatigung vom Versanddienst des Absenders erzeugt und
dem Absender per Nachricht zugestelit.

£ Eingangsbestatigung: Bei der Wahl dieser Option wird eine Zu-
gangsbestatigung vom Postfachdienst des Empfangers erzeugt
und dem Absender sowie dem Empfanger der urspringlichen
Nachricht per Nachricht zugestelit.

Diese vier Optionen kann der Nutzer in beliebiger Kombination wah-
len. Das Anmeldeniveau hoch” erfordert eine Zwei-Faktor-Authenti-
sierung, zum Beispiel per SMS-TAN. Bei der Anmeldung in der Stufe
wnormal” reicht dagegen die Eingabe von Benutzemame und Pass-
wort - damit stehen aber nicht alle Versandoptionen zur VerfGgung.

Darber hinaus kann der Absender seine Nachrichten zusatzlich mit
seinen eigenen Komponenten (qualifiziert elektronisch) signieren
und/oder Ende zu Ende” verschitsseln. De-Mail-Anbieter sind ver-
pflichtet, einen Verzeichnisdienst anzubieten, in dem De-Mail-Nutzer
dffentliche Schiiissel/Verschlgsselungs-Zertifikate zu ihren De-Mail-
Adressen hinterlegen kdnnen. So wird die Moglichkeit der End-to-End-
Verschlsselung fir den Nutzer erheblich vereinfacht. { Queiie: 851]
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die zu versendende Nachricht der Schrift-
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Gerade fir die rechtsverbindliche
Kommunikation mit einem Unterneh-
men oder einer Behoérde bietet der
vermeintlich sichere und nachweisbare
Versand einer De-Mail dem Biirger so-
mit keinen deutlich erkennbaren Mehr-
wert, Mit einem deutlichen Anstieg der
Akzeptanz und der Teilnehmerzahlen
ist deshalb erst dann zu rechnen, wenn
die De-Mail flichendeckend im Sinne
einer E-Mail mit Unterschrift* einge-

| setzt werden kann. Zwar beabsichtigt
der Geserzgeber, das Vershilinis des De-
Mail-Gesetzes zum Signaturgesetz zu
iiberpriifen und die De-Mail unter be-
stimmten Bedingungen als Alternative
zur qualifizierten elektronischen Signa-
tur zuzulassen — eine rechisverbindliche
Entscheidung Giber solche Méglichkei-
ten steht jedoch noch aus.

Fazit

Auch wenn die Technologien zum Ver-

sand elektronischer Nachrichten als

De-Mail vergleichsweise einfach in die

Systemlandschaft einer Organisation zu

integrieren sind: Wirtschaftliche Vortei-
| le sind nicht per se garantiert. Behor-
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den und Unternehmen sollten vor dem
Hintergrund ihrer individuellen Anfor-
derungen und Rahmenbedingungen
sorgfiltig tiberpriifen, in welchem Um-
fang sie von De-Mail-Kommunikation
profitieren kénnen.

Dabei sind gerade auch die Kosten zur
Modifikation bestehender Kommunika-
tionsprozesse zu berticksichtigen und in
Relation zum erwarteten Riickgang der
Versandkosten zu setzen. Denn signifi-
kante Einspar-Effekte kdnnen oftmals
nur durch einen breitenwirksamen Ein-
satz des Verfahrens erzielt werden.

Fiir den erfolgreichen Einsatz von De-
Mails ist somit vor allem ein zahlenmi-
Big groBer Nutzerkreis notwendig. Doch
dieser wird durch die erforderliche Zu-
gangserdffinung und die aus Sicht des
Birgers oftmals nicht klar erkennbaren
Vorteile des Verfahrens beschrinkt.

- Der Erfolg von De-Mail hingt damit

gerade auch davon ab, inwiefern es
dem Gesetzgeber, Behtrden und Un-
ternehmen gelingen wird, Nutzungs-
anreize zu schaffen und iiberzeugende
Argumente zur Teilnahme an De-Mail
zu kommunizieren. [rm]

DER AUTOR

Dr. Carsten Ritterskamp @

Senior Consultant bei der adesso AG in
Dortmund. Im Mittelpunkt seiner Tatigkeit
steht die Beratung zu IT-unterstitzten
kooperativen Prozessen,



