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rektheit der jeweiligen Mechanismen, son-
dern auch deren Zulässigkeit mit in die 
Prüfung einbezogen werden. Zum Beispiel 
darf ein Zertifikat, welches nicht mit einem 
zugelassenen Hash-Algorithmus signiert 
ist, nie als gültig eingestuft werden.

Wenn auch nur eine Prüfung aus tech-
nischen oder anderen Gründen fehl-
schlägt, darf das Zertifikat nicht als gültig 
gesehen werden.

Die Verwendung von Informationen 
aus Zertifikaten kann nur dann erfolgen, 
wenn das zugehörige Zertifikat validiert 
wurde. Somit muss eine Zertifikatsprü-
fung der Ermittlung bestätigter Zertifika-
tsinformationen vorangehen.

4 TSL und QES

In diesem Abschnitt werden einige grund-
sätzliche Aspekte im Hinblick auf die Prü-
fung von qualifizierten elektronischen Si-
gnaturen dargestellt:

Prüfung der Gültigkeit des Zertifikats ��
in Bezug auf den Signaturerstellungs-
zeitpunkt bzw. Authentifizierungszeit-
punkt und dem zu Grunde liegenden 
Gültigkeitsmodell.
Prüfung des Status des Zertifikats. Der ��
jeweilige ZDA stellt dazu entsprechen-
de Abfragedienste zur Verfügung.
Prüfung der Anwendungsbereiche des ��
Zertifikats und die damit verbundenen 
Einschränkungen.
Die Schlüsselpaare und Zertifikate dür-��
fen nur für ihren jeweiligen Anwen-
dungsbereich benutzt werden (im Sinne 
der „Nicht-Abstreitbarkeit“ („nonrepu-
diation“ bzw. „content commitment“).
Eine Aussage über die Gültigkeit der Si-��
gnatur wird über eine zugelassene, im 
Amtsblatt der BNetzA aufgeführten, Si-
gnaturanwendungskomponente getrof-
fen.
Prüfung auf Vorhandensein der Exten-��
sion QCStatement.

Bei der Prüfung eines qualifizierten Zer-
tifikates muss der gesamte Zertifikatspfad 
bis hin zur Root ermittelt und überprüft 
werden. Dies stellt besondere Anforderun-
gen an die Aufbewahrung und Ermittlung 
des „sicheren Schlüsselspeichers“. Die TSL 

könnte für den Aufbau dieses Zertifikats-
pfades verwendet werden. Sie stellt somit 
den sicheren Zertifikatsspeicher dar.

In der Abbildung 5 sind die wesentli-
chen Use-Cases dargestellt, die verant-
wortlich für die QES-Zertifikatsprüfung 
sind. Die Systeme verwenden hier die TSL 
als Grundlage des Zertifikatspfades und 
zur Prüfung des End-Anwender-Zertifi-
kates.

Fazit

Bedingt durch die heterogenen Struktu-
ren des deutschen Gesundheitswesens bil-
det die TSL einen pragmatischen und fle-
xiblen Ansatz zur Bildung eines einheitli-
chen Vertrauensraumes. Die Vorteile ge-
genüber einem strikt hierarchischen An-
satz überwiegen.
Leider wartet eine supranationale Reali-
sierung dieses Konzeptes trotz des drin-
genden Bedarfs innerhalb der Europäi-
schen Union noch immer auf die Umset-
zung. Eine vereinheitlichte „Trust-service 
Status List“ der jeweils nationalen Regu-
lierungen unterliegenden TSP kann für al-
le Anwendungsfelder des elektronischen 
Geschäftsverkehrs von hohem Nutzen 
sein und zur Bildung eines Europäischen 
Vertrauensraumes beitragen.

Es ist zu hoffen, dass die positiven Er-▶▶
fahrungen im Bereich der deutschen 
Gesundheitstelematik den Impuls für 
eine paneuropäische Realisierung des 
TSL-Konzeptes geben können.

Wenn alle Beteiligte, also auch die Ge-
samtheit der Krankenversicherten, dieser 
Infrastruktur aufgrund objektiver (z. B. 
Zertifizierung und Zulassung) und sub-
jektiver Kriterien („gefühlte“ Sicherheit) 
vertrauen, werden die erforderlichen Ver-
änderungen der Prozesse zeitnah umzu-
setzen sein. Das Konzept der Trust-service 
Status List als Fundament eines transpa-
renten Vertrauensraumes bildet eine gute 
Basis dafür.
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